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Introduction

SSH (”Secure SHell”) permet d’obtenir un shell sur une machine & distance de fagon sécurisée, voir https:
//fr.wikipedia.org/wiki/Secure Shell

Afin de pouvoir utiliser les applications graphiques comme marionnet, on va téléporter l'affichage graphique de
la machine distante vers la machine locale ("X forwarding”).

Les machines de TP ne sont pas accessibles depuis I'extérieur mais le sont depuis le réseau local (pour des raisons
de sécurité et parce qu'elles n'ont pas d’adresse IP publique). Seule la machine sercalssh est accessible depuis
l'extérieur. On va donc rebondir dessus, ou plutdt passer a travers elle.

La méthode naive consisterait a obtenir un shell sur sercalssh, et depuis sercalssh se connecter (avec la
commande ssh disponible sur sercalssh) sur une machine des salles TP.

C’est tout a fait possible, mais ¢a n’est pas idéal :

e vous ne pourrez pas téléporter l'affichage graphique entre la machine des salles TP et la machine locale
puisqu’aucune connexion directe n’est établie entre les deux.

o Lorsque vous vous connectez a la machine des salles TP, vous le faites depuis sercalssh, en particulier
lors de la connexion SSH entre sercalssh et cette machine, vous devrez taper votre mot de passe depuis
un shell sur sercalssh. Imaginez que cette machine soit compromise.

e De fagon générale, gardez en mémoire quun bon chiffrement doit se faire d’extrémité a extrémité.

Ainsi, au lieu d’enchainer une connexion de la machine locale & sercalssh puis de sercalssh & une machine de
salle TP, on va établir un tunnel entre la machine locale et sercalssh, puis on va faire passer une connexion
SSH entre la machine locale et une machine de salle TP a travers ce tunnel. Il y aura donc deux connexions
partant de la machine locale, la seconde encapsulée dans la premieére.

Internet

réseau loca

de galilée

machine machinesen

votre machine
sercalssh salle de TP

[exercice : faites un dessin qui prenne en compte les deux images|


https://fr.wikipedia.org/wiki/Secure_Shell
https://fr.wikipedia.org/wiki/Secure_Shell

Installation de PuTTY

PuTTY est un client SSH pour Windows.

Téléchargez-le depuis la page https://www.chiark.greenend.org.uk/~sgtatham /putty/latest.html et installez-le.

Fabrication du tunnel

Démarrez une premiére instance de PuTTY, vous obtenez la fenétre suivante :

Category:
EI Sgssian | Basic options For your PUTTY session |
B T:"" L.og?lng —Specify the destination you want ko connect ta
=I- Terminal
Hast Mame (or IP address) Port
- Keyboard
- Bel | |22
- Features Connection bype:
- Window " Raw  Telnet ¢ Rlogin & 55H Serjal
- BppEearance
PR ) rLoad, save or delete a stored session
- Behaviour
- Translation Saved Sessions
[ Selection
- Colours "
Defaulk Settings Load |
[l Connection EEE
- Daka Save |
- Prouy =
- Telnet Celete |
- Rlogin
[+ 55H
- Sefial Clase windaw an exik:
i flways  © Mewer & Only on clean exit

About Help Open I Cancel

Dans le champ Host Name, entrez le nom de domaine complet de la machine sercalssh.ig-edu.univ-
parisl3.fr:

Caktegory:
E| 5|_assi|:|n | Basic options Far wour PUTTY session
& T:"" L!:ng?lng —Specify the destination you want ko conneck ta
=1 Terminal
Hast Mame (or IP address) Port
- kevboard
Bell I sercalssh.ig-edu.univ-paris13 Fr I 22
- Features Connection bype:
- Window " Raw  Telnet  Rlogin € 55H Serial
- BPpEarance
PR ) rLoad, save or delete a stored session
- Behaviour
- Translatian Saved Sessions
[+- Selection
- Colours .
Default Settings Load |
=1 Conneckion e
- Daka Save |
- Prosy
- Telnek Delete |
- Flogin
[+ 55H
- Serial Close window on exit:
i flways € Mever @ Only on clean exit

ahout Help Qpen I Cancel



https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html

Allez dans la catégorie Connection > Data :

Zakegory:
=1~ Session | [rata to send ko the server
. "vlogaing ~Login details
[=J- Terminal
- Keyboard Auto-login username
- Bl when username is not specifisd:
- Features & Prompt  © Use system username (thigrey)
=1 Window ~ ol detal
. Appearance Terminal details
- Behawiour Terminal-tvpe skring | wberrm
 Translation Terminal speed 35400,35400
[#]- Selection ETMINal speeds I !
- Colaurs ~Ervironment. variables

[=]- Connection
- Proxy
- Telnet
- Rlogin
[+ 55H

-~ Sierial

About

Help

Yariable | Add
Walue I Remove
| Cpen I Cancel

Dans le champ Auto-login username, entrez votre numéro d’étudiant-e qui sert d’identifiant :

Zakegary:
=] Session | [rata to send ko the server
. Logaing ~Login details
[=J- Terminal
- Keyboard Auto-login username 12345675
- Bell when username is not specified:
- Features & Prompt  © Use system username (thigrey)
=1 Window ~ ! detal
. Appearance Terminal details
- Behawiour Terminal-tvpe skring | wberrm
- Translation Terminal speed 35400, 35400
[+ Selection BImInal spesds I !
-~ Colours ~Enwironment variables
[=1- Connection
. Data Yariable I add
- Promy
Yalue
- Telnet ' I Remove
- Rlagin
[+ 55H
- Sirial
About Help | Cpen I Cancel




Allez dans la catégorie Connection > SSH > Tunnels :

Zakegory:
EI Sindow ;I | Cptions controlling S5H pott Forwarding
.- Appearance ~Port Farwarding
i i Behaviour .
Translation [ Local parts accept connections Fram other hosts
- Selection ™ Remote ports do the same (55H-2 only)
- Calours Forwarded ports: Remove |
=) Connection
- Daka
- Promy
- Telnet
- Rlogin Add new Forwarded pork:
- 55H Source pork I fAdd
- Kex
- Host keys Destination I
- Cipher ' Laocal " Remate " Dynamic
- Auth 5 Auto  IPve & IPvE
- TTY
11
- Tunnels
- Bugs
- More bugs
- Sierial -
About Help Cpen I Cancel

Dans le champ Source port, entrez 54321 et cliquez sur Dynamic (de sorte & ne pas devoir choisir de port a

I'extrémité du tunnel se trouvant sur sercalssh) :

Cateqory:
E| Shindow :I | Cptions controlling 55H port Forwarding
Appearance ~Port Farwarding
. i Behaviour )
i Translation [ Local parts accept connections From other hosts
- Selection [~ Remote ports do the same (55H-2 anly)
- Colours Forwarded parts: Remove |
Bl Connection
- Data
- Proxy
- Telnet
- Rlogin #dd new Forwarded port:
=-55H Source pork I 04521 Add
e K
 Host keys Destination |
- Cipher £ Local  Remate
[+~ Auth & Auto " IPvd
- TTY
%11
- Tunnels
- Bugs
- More bugs |
- Sigrial [
About Help Qpen I Cancel




Validez en cliquant sur Add, la chalne D54321 doit apparaitre dans le champ Forwarded ports :

Cateqory:
E| Shindow :I | Cptions controlling 55H port Forwarding |
- Appearance ~Part: forwarding
- Behawiour .
- Translation [ Local parts accept connections From other hosts
- Seleckion [ Remote ports do the same £55H-2 only)
. - Colours Forwarded porks: Remove |
Bl Connection

- Data D543z21

- Proxy

- Telnek

- Rlagin Add new Forwarded port:

= 55H Source park I 34321
KEX : :
~ Hast keys Destination |
- Cipher " Local  Remate % Dymarmic
[+- Auth f* Auta 0 IPvd  IPvE

- Tunnels
- Bugs
- More bugs |

- Serial [

About Help Qpen I Cancel

Retournez dans la catégorie Session :

Cateqory:
E| 5u_assion =] | Basic options For waur PUTTY session
EI . Lpg?lng —Specify the destination you want ko connect ko
—I- Tetminal
Host Mame (or I[P address) Part
- keyboard
- Biell I sercalssh.ig-edu.univ-paris13.fr prara
- Features Conneckion bype:
=1 Window " Raw  Telnet € Rlogin € 55H & Serial
- Appearance
PP ) rLoad, save or delete a stared session
- Behawiour
.. Translation Saved Sessions
[+ Selection
- Colours "
Diefault Settings Load |
[=1- Connection ==
- Data Save |
- Proxy
- Telnet Celete |
- Rlogin —
= 55H
- Kex Close window on exit:
- Host keys " Always  { Mever % Only on clean exit
Cipher
- Auth |

About | Help | Qpen I Cancel




Dans le champ Saved session, entrez sercalssh_tunnel :

Cakegaty:
E| 5u_assion |~ | Basic options For your PUTTY session
L__| T ng?ing —Specify the destination you wank to connect ko
=1 Terminal
Host fame (or IP address) Part
- Keyboard
- Bell I sercalssh.ig-edu.univ-paris13.fr 22
- Features Connection bype:
=1 Window " Raw  Telnet € Rlogin ¢ 55H & Serial
- Appearance
RP ) rLoad, save or delete a stored session
- Behaviour
.. Translation Saved Sessions
[+ Selection sercalssh_tunnel
- Colours
Load |
[=I- Connection ==
- Data Save |
- Promy
- Telnet Celete |
- Rlogin —
= 55H
- Kex Close window on exit:
" Blways  Mever  * Only on clean exit
- Auth |
About | Help | Qpen I Cancel

Validez en cliquant sur Save, la chaine sercalssh_tunnel doit apparaitre sous Default Settings :

Cateqory:
E| 5u_assion | Basic options For wour PUTTY session
EI . ng?lng —Specify the destination you want ko connect ko
—I- Tetminal
Host fame {or IP address) Part
- keyboard
- Bell I sercalssh.ig-edu.univ-paris13.fr prara
- Features Conneckion bype:
= Windauw " Raw  Telnet ¢ Rlogin & 55H O Seyial
- Appearance
RP ) rLoad, save or delete a stored session
- Behawiour _
.. Translation Saved Sessions
[+ Selection sercalssh_tunnel
C':'I'Jf"rs Default Settings Laad |
=+ Connection sercalssh_tunnel =
- Data Save |
- Proxy
- Telnet Celete |
- Rlogin
[+-55H
- Setial Close window on exit:
" Blways Mever ¥ Only on clean exit
About Help Qpen I Cancel




Démarrage du tunnel

Pour démarrer le tunnel, cliquez sur sercalssh_tunnel puis sur Open en bas.

Lors de la premiére connexion, un message vous alerte que la clef publique du serveur SSH sercalssh est inconnue
et vous demande si vous voulez continuer. Vérifiez que le fingerprint est 61:7d:d0:22:8b:48:¢9:0c:c9:27:ab:1a:eb:26:9¢c:8
et cliquez sur Oui :

The server's host ke is not cached in the registry, You
hawe no guarankee thak the server is the computer wau
think it is.

The server's rsaz key fingerprink is:

ssh-rsa 2048 61:7d:dD:22:8b:48:c2:0c:c2: 27:85: 1aieb: 26:90:8d
I wou trusk this host, hit Yes bo add the kew to

PuTTY's cache and carry on connecting.

IF wiou wank ko carry on connecking just ance, wikhook
adding the key to the cache, hit Ma,

If wou do not trust this host, bit Cancel bo abandon the
connection,

Qi | Mon | annuler I Aide |

Sélection d’'une machine en salle de TP

L’état des machines des salles de TP est disponible & 'adresse : https://si-galilee.univ-paris13.fr/salles/sys

sys gdm win_ssh_occupation L
Etat des machines des salles de TP

" e e P e P O P e S [ Y P
. -
" P P ) SRS ¢

in China at 2020-03-19 21:17:27.259696 306

Afin de répartir la charge, tirez une salle au sort parmi les 15 et une machine au sort parmi les 15 ou 16 de la
salle. Si la machine est éteinte, retirez.


https://si-galilee.univ-paris13.fr/salles/sys

Fabrication de la connexion SSH

Dans la suite, on suppose que vous avez tiré la machine F202-11.

Démarrez une seconde instance de PuTTY, vous obtenez la fenétre suivante :

Cateqory:
E| 5u_assion | Basic options For wour PUTTY session
EI T ng?lng —Specify the destination you wank to connect ko
—I- Tetminal
Host fame {or IP address) Part
- keyboard
el [l 22
- Features Conneckion bype:
= Windauw " Raw  Telnet ¢ Rlogin & 55H O Seyial
- Appearance
RP ) rLoad, save or delete a stored session
- Behawiour
.. Translation Saved Sessions
[+ Selection
C':'I'Jf"rs Default Settings Laad |
(=} Connection cercalssh_tunnel -
- Daka Save |
- Proxy
- Telnet Celete |
- Rlogin
[+-55H
- Setial Close window on exit:
" Blways Mever ¥ Only on clean exit

About | Help Cpen I Cancel |

Dans le champ Host Name, entrez le nom de la machine F202-11 (il sera résolu localement donc pas besoin du
FQDN) :

Zakegary:
EI Session | Basic options For wour PUTTY session
L__| T ngllging rSpecify the destination you want to connect bo
=1 Terminal
Host fame (or IP address) Part
- Keyboard
- Eel [ F20z-11 22
- Features Connection bype:
=1 Window " Raw  Telnet € Rlogin & 55H & Serial
- hppearance
RP ) rLoad, save or delete a stored session
- Behaviour
.. Translation Saved Sessions
[+ Seleckion
Coloyrs Default Settings Load |
=~ Connection sercalssh_tunnel =
- Daka Save |
- Prosy =
- Telnet Delete |
- Rlogin
[+ 55H
- oetial Close window on exit:
i flways Mever & Only on clean exit

about Help Qpen I Cancel




Allez dans la catégorie Connection > Data :

Zakegory:
=1~ Session | [rata to send ko the server
. "vlogaing ~Login details
[=J- Terminal
- Keyboard Auto-login username
- Bl when username is not specifisd:
- Features & Prompt  © Use system username (thigrey)
=1 Window ~ ol detal
. Appearance Terminal details
- Behawiour Terminal-tvpe skring | wberrm
 Translation Terminal speed 35400,35400
[#]- Selection ETMINal speeds I !
- Colaurs ~Ervironment. variables

[=]- Connection
- Proxy
- Telnet
- Rlogin
[+ 55H

-~ Sierial

About

Help

Yariable | Add
Walue I Remove
| Cpen I Cancel

Dans le champ Auto-login username, entrez votre numéro d’étudiant-e qui sert d’identifiant :

Zakegary:
=] Session | [rata to send ko the server
. Logaing ~Login details
[=J- Terminal
- Keyboard Auto-login username 12345675
- Bell when username is not specified:
- Features & Prompt  © Use system username (thigrey)
=1 Window ~ ! detal
. Appearance Terminal details
- Behawiour Terminal-tvpe skring | wberrm
- Translation Terminal speed 35400, 35400
[+ Selection BImInal spesds I !
-~ Colours ~Enwironment variables
[=1- Connection
. Data Yariable I add
- Promy
Yalue
- Telnet ' I Remove
- Rlagin
[+ 55H
- Sirial
About Help | Cpen I Cancel




Allez dans la catégorie Connection > Proxy :

Zakegary:
EI Session Cptions controling proxy usage
- Logging
=l Terminal Proxy Eype:
- Keyboard & Mane  SOCKS 4 " SOCKS S
- Bell " HTTP " Telnet " Local
. Features Proxy hoskname Fark
=1 Wird o | proy a0
- Appearance Exclude Hosts/IPs
- Behaviour I
- Translation
- Seleckion [ Consider progying local host connections
- Colours Do DMA name lookup &t proxy end:
- Connection " Mo % Autno i Yes
- Data Usernarme I
% P 0y
- Telnet Passyard I
- Rlagin Telnet cammand, or local proxy command
[+ 55H connect % host % portin
- oetial Prink prozy diagnostics in the terminal window
i+ Mo i ¥es Cnly until session starts
About Help Cpen I Cancel

Dans le champ Proxy type cochez SOCKS 5, dans le champ Proxy hostname entrez localhost, et dans le

champ Port entrez 54321 :

Cakegory:
E| Session Cptions controlling proxy usage
Logaing
=) Terminal Prooy Lype:
" Kevboard ¢ Mone € SOCKS4 % SOCKSS
- Bell " HTTR " Telnet " Local
-~ Features Pricy hoskname Port
=1 Window [ localhost 54321
- Appearance Exclude Hosts/IPs
- Behaviour I
- Translation
[&- Seleckion ™ Consider prozxying local host connections
- Colours Do DMS name lookup at proxy end:
=1- Conneckion Mo & Auto " Yes
- Data Usernanme I
- Promxy
- Telnet Password I
- Rlogin Telnet command, ot local prosy command
[#-35H connect % host % portin
- Serial Print proxy diagnostics in the terminal window
i+ Mo " ¥es  © Only until session starts
About Help Cpen I Cancel
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Allez dans la catégorie Connection > SSH > X11 :

Zakegory:

. i-Features
=1 Window
- Bppearance
- Behawviour

- Translation
[+ Selection

o b Colours
E| Conneckion

- Data

- Proxy

- Telmet

- Rlogin

= 55H

e KB

- Host keys
- Cipher
[+ Auth
TTY

- Tunnels
- Bugs

- More bugs

About |

-l

i

Help

| Cptions contraling 55H %11 Forwarding

%11 Forwarding

% display location

[ Enable 11 Farwarding

Remote %11 authentication protocal
i+ MIT-Magic-Cookie-1
% autharity file For local display

" ®DM-Autharization-1

Browse. .. |

Cochez Enable X11 forwarding :

Zakegary:

Dpen I

Cancel

. i-Features
=1 Window
- Appearance
- Behaviour

- Translation
[#]- Selection

o b Colours
E| Conneckion

- Data

- Proxy

- Telnek

- Rlogin

= 55H

e KB

- Host keys
- Cipher
[~ &uth

- TTY
I

- Tunnels
- BUgs

- Mare bugs

About |

=1

Cptions contraling 55H %11 Forwarding

%11 Forwarding

# display location

Remote 11 authentication protocal

i+ MIT-Magic-Cookie-1

% autharity file For local display

" ®DM-Autharization-1

Browse... |

Qpen I

Cancel
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Retournez dans la catégorie Session :

Zakegory:
m | | Basic options for your PUTTY sessian
L__| T ngllging —Specify the destination you wank ko connect ko
=] Terminal
Host fame (or IP address) Part
- Keyboard
— Bel [Fz0z-11 22
- Features Connection bype:
=1 Window " Raw  Telnet € Rlogin & 55H & Serial
- hppearance
RP ) rLoad, save or delete a stored session
- Behaviour
.. Translation Saved Sessions
[#]- Selection
c':'l'jf"rs Ciefaulk Settings Laad |
=+ Connection sercalssh_tunnel
- Daka Save |
- Promy =
- Telnet Delete |
- Rlogin —
= 55H
;kex Close window on exit:
i flways Mever & Only on clean exit
- Auth |
About | Help | Cpen I Cancel
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Dans le champ Saved session, entrez F202-11 :

Cakegaty:
E| 5u_assion |~ | Basic options For your PUTTY session
L__| T ng?ing —Specify the destination you wank to connect ko
=1 Terminal
Host fame (or IP address) Part
- Keyboard
el [ F202-11 22
- Features Connection bype:
=1 Window " Raw  Telnet € Rlogin ¢ 55H & Serial
- Appearance
RP ) rLoad, save or delete a stored session
- Behaviour _
.. Translation Saved Sessions
[+ Selection Fz0z2-11
- Colours -
Default Settings Load |
[=I- Connection ==
- Daka Save |
- Promy
- Telnet Celete |
- Rlogin —
= 55H
- Kex Close window on exit:
" Blways  Mever  * Only on clean exit
- Auth |
About | Help | Qpen I Cancel

Validez en cliquant sur Save, la chaine F202-11 doit apparaitre sous Default Settings :

Cateqory:
E| 5u_assion =] | Basic options For your PUTTY session
EI . ng?lng —Specify the destination you want ko connect ko
—I- Tetminal
Host fame {or IP address) Part
- keyboard
el Fzoz-11 7z
- Features Conneckion bype:
= Windauw " Raw  Telnet ¢ Rlogin & 55H O Seyial
- Appearance
RP ) rLoad, save or delete a stored session
- Behawiour
.. Translation Saved Sessions
- Selection Fz202-11
-+ Colours Default Settings
[=]- Connection Fz0z-11
. Data cercalssh_tunnel
- Proxy
- Telnek
- Rlogin —
=-55H
- Kex Close window on exit:
- Host keys " Always  { Mever ¢ Only on clean exit
Cipher
- Auth |
About | Help | Qpen I Cancel
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Démarrage de la connexion SSH

Pour se connecter a la machine F202-11, cliquez sur F202-11 puis sur Open en bas.

Lors de la premiére connexion, un message vous alerte que la clef publique du serveur SSH F202-11 est inconnue et
vous demande si vous voulez continuer. Vérifiez que le fingerprint est 76:85:cf:1F:67:ef:56:de:aa:66:0b:55:5e:92:20:F0
(les divers serveurs SSH des salles machines semblent utiliser la méme paire de clefs) et cliquez sur Oui :

The server's host ke is not cached in the registry, You
hawe no guarankee thak the server is the computer wau
think it is.

The server's ssh-ed25519 key Fingerprink is:
ssh-ed25519 255 76:85:cf 1 1f167:ef156:de: aa:66:0b:55: 52:92: 20:f0
I wou trusk this host, hit Yes bo add the kew to

PuTTY's cache and carry on connecting.

IF wiou wank ko carry on connecking just ance, wikhook
adding the key to the cache, hit Ma,

If wou do not trust this host, bit Cancel bo abandon the
connection,

Aide |

Plusieurs shells, récupérables en cas de déconnexion

Une fois connecté-e sur une machine des salles de TP, tmux permet d’avoir plusieurs terminaux depuis la
méme connexion (et méme découper un terminal en sous-terminaux) et surtout faire en sorte que la session soit
persistante et puisse étre ré-attachée si vous vous reconnectez a la machine apres avoir perdu la connexion. Une
seule commande :

man tmux

Par solidarité avec vos collegues, fermez bien touts les terminaux virtuels lorsque vous vous déconnectez
volontairement pour ne pas laisser tourner des processus sur les machines de TP.

Serveur X

Si vous voulez exécuter des applications graphiques & distance, la connexion a été configurée pour téléporter
I'affichage, encore faut-il pouvoir afficher sur place.

Téléchargez et installez le serveur X VcXsrv a 'adresse https://sourceforge.net/projects/vexsrv/ (répondez Oui a
tout)
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Lorsque vous lancez les serveur X, VcXsrv vous propose un certain nombre de réglages.
Lors de la configuration de Display settings, cochez Multiple windows :
Display settings *

Select display settings
Choose how VicXsrv display programs

* Muttiple windows " Fullscreen

" One window
without titlebar

" One large window

Display number -1

(Specify -1to let vexsrv automatically choose one)

| Suivarnt = | Annuler

Lors de la configuration de Client startup, cochez Start no client :

Client startup X

Select how to start clients

{* Start no client

This will just start the xserver. You wil be able to start local clients later.

(" Start a program
This will start a local or remote program which will connect to the xserver. You will be able
to start local clients later too. Remote programs are started using S5H.

" Open session via XDMCP

Thisg will start a remote XDMCP session. Starting local clients later is limited. This option is
not available with the "Muttiple windows™ mode.

< Précédent | Suivant = | Annuler
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Lors de la configuration de Extra settings, cochez tout sauf Disable access control :
Extra settings X

Extra settings

[v Clipboard
Start the integrated clipboard manager
Iv Primary Selection
Also map the PRIMARY selection to the windows clipboard.
[+ Mative opengl
Use the native windows opengl library {wal). Make sure to export the
LIBGL_ALWAYS_INDIRECT environment variable.
[~ Disable access contral
Use this when you want voxsry to accept connections from all clients.

Additional parameters for VicXsrv

< Précédent | Suivant = | Annuler

Une fois le serveur X démarré, vous pouvez lancer 'application graphique depuis le terminal distant, I'affichage
devrait se faire sur votre écran.
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